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Раздел 1. Назначение 
 
1.1 Программный комплекс «Рубеж-Оператор» РПШС.10001-00.1 (далее – программный комплекс 

«Рубеж-Оператор») предназначен для обеспечения оператору удобного графического интерфейса 
для взаимодействия с периферийными устройствами, подключенными к блоку управления 
«Рубеж».  

1.2 Реализованная область применения: 
1.2.1 системы видеонаблюдения (в том числе промышленные, в составе ТСО); 
1.2.2 управление поворотными устройствами и подвижными платформами; 
1.2.3 дистанционное управление периферийными управляемыми устройствами. 

1.3 Возможная область применения:  
1.3.1 системы «умный дом»; 
1.3.2 системы контроля доступа; 
1.3.3 системы сбора, обработки и предоставления информации на основе сенсоров, 

детекторов и их компонентов; 
1.3.4 системы управления промышленным оборудованием и робототехникой, приводами и 

компонентами; 
1.4 Для реализации возможных областей применения предприятием разработчиком и изготовителем, 

производится разработка и выпуск исполнения программного комплекса «Рубеж-Оператор» под 
конкретные задачи и номенклатуру подключаемых управляемых периферийных устройств.  

 
Раздел 2. Функциональные характеристики 
 
2.1 Программный комплекс «Рубеж-Оператор» с использованием проводного (IEEE 802.3u, 100Base-Т) 

и/или беспроводного (IEEE 802.11b/g/n, Wi-Fi) каналов связи обеспечивает дистанционное 
управление периферийными устройствами посредством команд управления, получения 
информации о состоянии периферийных устройств и получения видеоданных, поступающих от 
периферийных устройств. 

2.2 Программный комплекс «Рубеж-Оператор» при работе с потоком видеоданных позволяет 
детектировать и сигнализировать движение в наблюдаемом камерой поле зрения, а также 
производить запись видео экрана оператора на внутреннюю память вычислительного устройства в 
режиме времени близком к реальному. 

2.3 При подключении к Блоку управления «Рубеж» навигационного приемника, компаса и дальномера 
в качестве периферийных устройств, программный комплекс «Рубеж-Оператор» обеспечивает 
определение координат и расчет ориентировочной дальности до наблюдаемых объектов. 

2.4 Программный комплекс «Рубеж-Оператор» обеспечивает передачу данных во внешние системы для 
дальнейшей обработки. 

 
Раздел 3. Архитектура 
  
3.1 Программный комплекс «Рубеж-Оператор» состоит из двух программных компонентов: 

3.1.1 программный компонент «Рубеж – Оператор» РПШС.01001-00.1; 
3.1.2 программный компонент «Рубеж – Наблюдатель» РПШС. РПШС.01101-00.1. 

3.2 Указанные в пункте 5.9.9 программные компоненты упакованы в DEB пакет.  
3.3 Программные компоненты «Рубеж-Оператор» РПШС.01001-00.1 (далее ПК «Рубеж-Оператор») и 

«Рубеж-Наблюдатель» РПШС.01101-00.1 (далее ПК «Рубеж-Наблюдатель») являются 
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стандартными приложениями для ОС Android, при этом носителем данных для развертывания 
указанных программных компонентов на Android устройствах является внутренняя память ВОК 
РПШС.466259.001. 

3.4 Для настройки интерфейса пользователя «под себя» программный комплекс «Рубеж-Оператор» 
предоставляет специальные возможности. Путем редактирования специального 
конфигурационного файла можно изменить интерфейс оператора в части текстовых подписей к 
кнопкам и текстовых наименований некоторых областей экрана, а также скрывать отображение 
выбранных кнопок и полей. Для стартовой заставки («первый» экран) приложений пользователь 
программный комплекс «Рубеж-Оператор» может создавать и подключать графические файлы 
собственной разработки.  

3.5 Для настройки взаимодействия с внешними системами в комплект поставки входит специальный 
скрипт, который может быть доработан под задачи пользователя (заказчика). 

3.6 Программный комплекс «Рубеж-Оператор» в части программного кода имеет кроссплатформенную 
архитектуру и по требованию заказчика может быть поставлен в Windows и Linux версиях. 

 
Раздел 4. Способы тиражирования 
 
4.1 Программный комплекс «Рубеж-Оператор» входит в поставку блока правления «Рубеж». 
4.2 Программный комплекс «Рубеж-Оператор» устанавливается на внутренний накопитель 

вычислителя блока управления «Рубеж» только в заводских условиях предприятия разработчика и 
изготовителя с использованием технологического стенда обеспечения серийной прошивки (записи) 
встроенного программного обеспечения и тестирования.   

4.3 Отдельная поставка программного комплекса «Рубеж-Оператор» для самостоятельного 
развертывания клиентом не предусматривается.  

4.4 Модель распространения программного комплекса «Рубеж-Оператор» – на внутреннем накопителе 
вычислителя блока управления «Рубеж».  

4.5 Установка и обновление программного комплекса «Рубеж-Оператор» может быть выполнено 
несколькими способами: 

4.5.1 локально или дистанционно через встроенный SSH сервер, путем загрузки и 
развертывания deb пакета; 

4.5.2 локально или дистанционно с использованием web интерфейса БУ Рубеж. 
 
Раздел 5. Основные технические требования 
 
5.1 Для работы программного комплекса «Рубеж-Оператор» требуются вычислительные средства, 

работающие под управлением ОС Android 11 с следующими характеристиками: 
5.1.1 процессор ARM 8 ядерный с тактовой частотой 2 ГГц (или более мощный); 
5.1.2 оперативная память – не менее 8 Гб; 
5.1.3 встроенная память – не менее 64 Гб, рекомендуется 128 Гб (с учетом возможности 

записи видео с экрана устройства); 
5.1.4 Wi-Fi модуль и/или Ethernet порт RJ-45.  

 
Раздел 6. Установка на планшет пользователя с операционной системой Андроид 11 
 
6.1 Программный комплекс «Рубеж-Оператор» состоит из двух программных компонентов: 

6.1.1 ПК «Рубеж-Оператор»; 
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6.1.2 ПК «Рубеж-Наблюдатель». 
6.2 Порядок установки ПК «Рубеж - Оператор» на планшет пользователя: 

6.2.1 настройте сетевую конфигурацию планшета следующим образом: 
6.2.1.1 IP-адрес: 192.168.30.X (где X – уникальный идентификатор узла в подсети 

в диапазоне от 2 до 90); 
6.2.1.2 маска подсети: 255.255.255.0. 

6.2.2 подключите планшет к локальной сети, в которой находится блок управления «Рубеж».  
6.2.3 запустите на планшете приложение браузер и введите в адресной строке адрес 

http://192.168.30.101:8080. При обращении к этому адресу в окно браузера будет 
выведена страница с web интерфейсом блока управления «Рубеж», как показано на 
рисунке 1. 
 

 
 

Рисунок 1. Вид страницы с web интерфейсом блока управления «Рубеж» 
 

6.2.4 перейдите по ссылке «ПК Рубеж-Оператор (apk для ОС Android) при этом появится 
информационное окно аналогичное приведённому на рисунке 2.  
 

 
 

Рисунок 2. Вариант вида информационного окна 
 

6.2.5 нажмите кнопку «ОК» в появившемся информационном окне. 
6.2.6 после сохранения файла установите стандартным для ОС Android способом 

приложение «Рубеж-Оператор», установив для него все запрашиваемые разрешения. В 
процессе установки будут появляться диалоговые окна, приведенные на рисунке 3, при 
этом необходимо будет нажать кнопки УСТАНОВИТЬ и ОТКРЫТЬ. 
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Рисунок 3. Диалоговые окна в процессе установки приложения «Рубеж-Оператор» 
 

6.2.7 при запуске приложения «Рубеж-Оператор» необходимо разрешить «Доступ к фото и 
мультимедиа на устройстве» и «Разрешить доступ к управлению всеми файлами» как 
указано на рисунке 4. 

 

 

 
 

Рисунок 4. Вид окон с необходимыми разрешениями 
 

6.3 Аналогичным способом устанавливается ПК «Рубеж-Наблюдатель» на планшет пользователя.  
6.4 После установки программных компонентов программного комплекса «Рубеж-Оператор» из web 

интерфейса встроенного программного обеспечения блока управления «Рубеж» на экране планшета 
появятся соответствующие ярлыки, аналогичные приведенным на рисунке 5. 
 

  
 
 

Рисунок 5.  Ярлыки приложения «Рубеж-Оператор» и «Рубеж-Наблюдатель» 
 

6.5 Установка и обновление программного комплекса «Рубеж-Оператор» может быть выполнено 
несколькими способами: 

6.5.1 локально или дистанционно через встроенный SSH сервер, путем загрузки и 
развертывания deb пакета; 

6.5.2 локально или дистанционно с использованием web интерфейса блока управления 
«Рубеж». 

6.6 Для настройки интерфейса пользователя «под себя» программный комплекс «Рубеж-Оператор» 
предоставляет специальные возможности. Путем редактирования специального конфигурационного 
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файла можно изменить интерфейс оператора в части текстовых подписей к кнопкам и текстовых 
наименований некоторых областей экрана, а также скрывать отображение выбранных кнопок и полей. 
Для стартовой заставки («первый» экран) приложений пользователь программного комплекса «Рубеж-
Оператор» может создавать и подключать графические файлы собственной разработки.  

6.7 Для настройки взаимодействия с внешними системами в комплект поставки входит специальный 
скрипт, который может быть доработан под задачи пользователя (заказчика). 

6.8 Программный комплекс Рубеж-Оператор в части программного кода имеет кроссплатформенную 
архитектуру и по требованию заказчика может быть поставлен в Windows и Linux версиях. 

 
Раздел 7. Работа ПК «Рубеж-Оператор» 
 
7.1 Программный комплекс «Рубеж-Оператор» состоит из двух программных компонентов: 

7.1.1 ПК «Рубеж-Оператор»; 
7.1.2 ПК «Рубеж-Наблюдатель». 

7.2 Для запуска программных компонентов необходимо использовать ярлыки, находящиеся на рабочем 
столе вычислительного устройства пользователя, например Android планшета  

7.3 ПК Рубеж-Оператор имеет полный графический интерфейс позволяющий управлять 
периферийными устройствами (рисунок 16). 

7.4 ПК «Рубеж-Наблюдатель» имеет урезанный интерфейс, который не имеет элементов управления и 
позволяет только следить за изображением, линию визирования и параметры отображения для 
которого, выбираются в ПК «Рубеж - Оператор». 
 

 
 

Рисунок 6. Вид интерфейса ПК «Рубеж-Оператор» 
 
7.1.3 При открытии ПК «Рубеж-Оператор» на экране планшета отображается диалоговое окно (рисунок 

6). Большую часть диалогового окна занимает изображение, получаемое с телевизионной камеры. 
В верхнем правом углу выводится уменьшенное изображение с дополнительной (тепловизионной) 
камеры (при ее наличии). 
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7.1.4 Доступны следующие режимы отображения видеопотоков: 
7.1.4.1 ТВ – вывод изображения только с телевизионной камеры; 
7.1.4.2 ИК – вывод изображения только с тепловизионной камеры; 
7.1.4.3 ТВ+ИК – одновременный вывод изображений с обеих камер (основное изображение и 

дополнительное окно). 
7.1.5 Для переключения режимов отображения видеопотока необходимо нажать на область экрана в 

районе перекрестия соответствующей камеры. 
7.1.6 При нажатии на перекрестие телевизионной камеры, в верхнем правом углу интерфейса скрывается 

или отображается уменьшенное изображение с тепловизионной камеры. 
7.1.7 При нажатии на перекрестие тепловизионной камеры на экран выводится изображение только с 

тепловизионной камеры. 
7.1.8 Повторное нажатие на перекрестие тепловизионной камеры возвращает в режим одновременного 

отображения видеопотоков с телевизионной и тепловизионной камер (режим работы: ТВ+ИК). 
7.1.9 Для управления линией визирования основной и дополнительной камеры предназначены кнопки 

«ВВЕРХ», «ВНИЗ», «ВПРАВО», «ВЛЕВО» расположенные в правом нижнем углу диалогового 
окна ПК «Рубеж-Оператор». 

7.1.10 Кнопка «В ТОЧКУ» предназначена для перемещения линии визирования (перекрестия) в заданную 
пользователем позицию на экране с последующей фиксацией координат. При нажатии на кнопку 
«В ТОЧКУ» происходит изменение ее цвета, подтверждающее переход в режим выбора 
необходимой точки. Пользователь указывает курсором целевую точку на экране, в которую должно 
быть перемещено перекрестие. После завершения перемещения линия визирования фиксируется в 
указанной позиции. При достижении предельного значения угла поворота отображается индикатор 
в виде бледно-розовой полосы. 

7.1.11 При детектировании движения в кадре отображается зеленый прямоугольник и выводится звуковой 
сигнал (рисунок 7). 
 

 
 

Рисунок 7. Индикация при детектировании движения в кадре 
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7.1.12 Кнопка-индикатор «Т 0.0°» предназначена для ввода угла склонения (поправки) в текущей 

местности (разница между истинным направлением на север и направлением, на которое указывает 
магнитная компас, подключенный к блоку управления «Рубеж»). 

7.1.13 Кнопка-индикатор «А000.0°» предназначена для ввода угла поворота и для отображения текущего 
угла (курса) по горизонтали. При введении вручную нового значения, поворотное устройство 
поворачивается, и линия визирования устанавливается в заданное значение. 

7.1.14 Кнопка «В.ЗАПИСЬ» инициирует процесс записи видеопотока с камер на жесткий диск устройства 
(ПК, планшет). Запись видеопотока имеет несколько режимов: «Ручное включение» и 
«Автоматическое включение». 

7.1.15 Ручное включение записи производится коротким нажатием кнопки «В.ЗАПИСЬ» расположенной 
на главном окне ПК «Рубеж-Оператор». 

7.1.16 «Автоматическое производится» приводится длительным нажатием кнопки «В.ЗАПИСЬ» 
расположенной на главном окне ПК «Рубеж-Оператор». При этом кнопка «В.ЗАПИСЬ» будет 
переименована на «АВТО ЗАПИСЬ», а запись будет инициирована при детектировании 
значительного изменения изображения потокового видео, как в оптическом, так и в тепловизионном 
канале. Повторное длительное нажатие кнопки «АВТО ЗАПИСЬ» завершит запись видео и 
приведет к выходу из режима «Автоматическое включение» в режим «Ручной включение». 

7.1.17 При нажатии кнопки «СКРЫТЬ КНОПКИ» все активные элементы управления в текущем окне 
скрываются. После скрытия интерфейс переходит в режим отображения без кнопок. Для 
восстановления видимости элементов управления достаточно произвести нажатие в любой области 
экрана. 

7.1.18 Кнопки «БЛИЖЕ», «МАСШТ. 30», «ДАЛЬШЕ», «МАСШТ.1» в нижнем левом углу экрана 
используются для управления масштабом (увеличение, уменьшение) изображения основной 
видеокамеры. Над кнопками расположен индикатор текущего индекса увеличения изображения 
«МАСШТАБ». 

7.1.19 При отображении видеопотока от тепловизионной камеры, кнопки «БЛИЖЕ»,  
«МАСШТ. 30», «ДАЛЬШЕ», «МАСШТ.1» и индикатор текущего индекса увеличения изображения 
«МАСШТАБ» скрыты. 

7.1.20 Кнопка «КООРД.ОН» предназначена для измерения координат, азимута и дальности объекта 
наблюдения. В случае некорректного замера дальности справа от кнопки появится сообщение 
«Объект не найден». 

7.1.21 При нажатии кнопки «ОТПРАВИТЬ» происходит отправка внешним потребителям метаданных и 
текущего состояния интерфейса, полученных в момент расчёта координат наблюдаемого объекта 
(по кнопке КООРДИНАТЫ ОН), сохранение скриншота в файловую систему, передача данных 
внешним потребителям. 

7.1.22 Кнопка-индикатор «КООРДИНАТЫ» предназначена для отображения текущих координат средства 
наблюдения блока управления «Рубеж» с периферийным оборудованием, при наличии 
соответствующего подключенного к блоку управления «Рубеж» периферийного устройства - 
навигационного приемника для определения координат. 

7.1.23 Чтобы изменить режим отображения координат (Ш/Д или X/Y) или ввести координаты вручную, 
необходимо нажать на кнопку-индикатор «КООРДИНАТЫ» (рисунок 8). 

7.1.24 В системе ограничены максимальные значения координат северной и южной широты равные ± 
89.5°. 

7.1.25 В верхней левой части окна приложения отображается текущее питание блока управления «Рубеж» 
в Вольтах и номер устройства. 
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7.1.26 В нижней части окна приложения отображается общее количество обнаруженных спутников 
(формируется навигационным модулем). 

7.1.27 Кнопка «ЗАКРЫТЬ ПО» в верхнем левом углу приложения предназначена для завершения работы 
с приложением. При этом устройство продолжит быть доступно к управлению с иного рабочего 
места, находящегося в локальной сети. 

 

 
 

Рисунок 8. Режим отображения координат 
 
7.1.28 Перед завершением работы с целью перемещения оборудования необходимо перевести устройство 

в парковочное положение с использованием кнопки «Парковка», расположенной на веб-странице 
ВПО БУ «РУБЕЖ» (рисунок 9). Доступ к странице осуществить через браузер набрав в строке 
адреса строку http://192.168.30.101:8080. 

 

 
 

Рисунок 9. Кнопка «Парковка» на веб-странице ВПО БУ «Рубеж» 
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7.1.29 Убедиться, что поворотное устройство, блока управления «Рубеж», приняло среднее положение по 

курсу и нижнее - по тангажу. 
7.1.30 Оператор может завершить работу с ПК «Рубеж-Оператор» нажав кнопку «ЗАКРЫТЬ ПО». 
7.1.31 ПК «Рубеж-Наблюдатель» позволяет наблюдать видеопоток с видеокамеры, подключенной к блоку 

управления «Рубеж», без возможности управления линией визирования. 
7.1.32 Просмотр с использованием ПК «Рубеж-Наблюдатель» можно осуществлять с нескольких 

устройств одновременно, при этом в каждый момент времени управлять периферийным 
оборудованием, подключенным к блоку управления «Рубеж», допускается только одним 
устройством, на котором запущен ПК «Рубеж-Оператор». 

7.1.33 В процессе работы ПК «Рубеж-Оператор» формирует следующие системные сообщения: 
7.1.33.1 в левой нижней части экрана, отображаются красным цветом - сообщения об ошибках 

соединения с навигационной платой (Ошибка ГНСС, Ошибка компаса, Ошибка 
дальномера) - возникают при сбоях навигационной платы; 

7.1.33.2 сообщение о копировании координат в буфер обмена (при нажатии на координаты ОН) 
- белый текст на зеленоватом фоне рядом с координатами ОН; 

7.1.33.3 сообщение об отсутствии или ошибке загрузки скрипта отправки данных - белый текст 
на красноватом фоне посередине и сверху экрана, появляется при старте, в случае 
возникновения соответствующей ошибки; 

7.1.33.4 сообщение об успешной отправке данных - белый текст на зеленоватом фоне 
посередине и сверху экрана; 

7.1.33.5 сообщение о неудачной отправке данных - белый текст на красноватом фоне 
посередине и сверху экрана, появляется как при ошибке в скрипте, так и при неудачной 
отправке (см. описание скрипта и возвращаемых значений). 

 
 
 
 
 
 
 
 
 
 
 
 


