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Раздел 1. Общие сведения о программе 
 
1.1 Встраиваемое программное обеспечение модуля СШП РПШС.00001-02.1 (далее - ВПО СШП) 

предназначено для трансляции видео, приема и передачи команд управления посредством 
проводной связи и/или сверхширокополосной радиосвязи.  

1.2 ВПО СШП состоит из двух программных компонентов, а именно: 
1.2.1 встроенное программное обеспечение блока управления «Рубеж» РПШС.00001-05.2 

(далее ВПО БУ Рубеж); 
1.2.2 встроенное программное обеспечение совмещенного модуля связи и управления 

РПШС.00201-04.1 (далее ВПО СМСУ). 
1.3 Компоненты ВПО СШП обеспечивают: 

1.3.1 работу приемо-передающих аппаратных модулей сверхширокополосной связи, 
управление буфером приема/передачи данных, с помощью низкоуровневых команд 
настройки и управления; 

1.3.2 управление периферийными устройствами;  
1.3.3 упаковку/распаковку пакетов потокового видео, передаваемого по каналу 

сверхширокополосной связи (далее – каналу UWB).  
1.4 ВПО БУ Рубеж устанавливается на внутренний накопитель ВОК РПШС.466259.001 Блока 

управления «Рубеж» РПШС.465614.001-02.01. Выполняется на ВОК РПШС.466259.001 Блока 
управления «Рубеж» РПШС.465614.001-02.01. 

1.5 ВПО СМСУ устанавливается на внутренний накопитель ВОК РПШС.466259.001 Совмещенного 
модуля связи и управления РПШС464412.005. Выполняется на ВОК РПШС.466259.001 
Совмещенного модуля связи и управления РПШС464412.005. 

1.6 ВПО СШП используется в составе Модульного блока дистанционного управления «Сумрак» (далее 
– МБДУ Сумрак). Особенность МБДУ «Сумрак» – возможность приема/передачи данных, в том 
числе приема потокового видео (RTSP), по сверхширокополосному каналу передачи данных. 
Использование сверхширокополосной связи (UWB) обеспечивает конфиденциальность 
передаваемых данных, делая передачу малозаметной среди общего уровня радиоизлучения.  

1.7 Текущая версия ВПО СШП поддерживает: 
1.7.1 управление приводами опорно-поворотного устройства (ОПУ), обеспечивающими 

движение по вертикальной и горизонтальной осям. 
1.7.2 переключение источника видеопотока с четырех источников потокового видео – 

видеокамер, которые могут быть установлены на поворотную платформу ОПУ; 
1.7.3 управление зумом видеокамер. 

1.8 Расширение функциональных возможностей и областей применения достигается разработкой и 
выпуском исполнения ВПО СШП под конкретные задачи и номенклатуру подключаемых 
управляемых периферийных устройств. 

1.9 ВПО БУ Рубеж устанавливается на внутренний накопитель ВОК РПШС.466259.001 Блока 
управления «Рубеж» РПШС.465614.001-02.01 только в заводских условиях предприятия 
разработчика и изготовителя.  

1.10 ВПО СМСУ устанавливается на внутренний накопитель ВОК РПШС.466259.001 Совмещенного 
модуля связи и управления РПШС464412.005 только в заводских условиях предприятия 
разработчика и изготовителя. 

1.11 Отдельная поставка как ВПО СШП в целом, так и программных компонентов ВПО БУ Рубеж и 
ВПО СМСУ не предусматривается. 

1.12 Модель распространения ВПО СШП – на внутреннем накопителе ВОК РПШС.466259.001.  
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1.13 ВПО БУ Рубеж и ВПО СМСУ при выполнении функциональных задач используют аппаратные 
особенности ВОК РПШС.466259.001 и не могут быть использованы на других платформах без 
переработки кода и пересборки ядра ОС. 

 
2. Условия выполнения программы 
 
2.1 ВПО СШП и входящие в него программные компоненты ВПО БУ Рубеж и ВПО СМСУ 

устанавливаются на внутренний накопитель ВОК РПШС.466259.001 в заводских условиях 
предприятия разработчика и изготовителя. Дополнительная установка Пользователем не требуется.  

2.2 ВПО БУ Рубеж выполняется на ВОК РПШС.466259.001 Блока управления «Рубеж» 
РПШС.465614.001-02.01. 

2.3 ВПО СМСУ выполняется на ВОК РПШС.466259.001 Совмещенного модуля связи и управления 
РПШС464412.005. 

2.4 ВОК РПШС.466259.001 Блока управления «Рубеж» РПШС.465614.001-02.01 имеет 
предустановленный заводской IP-адрес - 192.168.30.101. 

2.5 ВОК РПШС.466259.001 Совмещенного модуля связи и управления РПШС464412.005 имеет 
предустановленный заводской IP-адрес - 192.168.30.110.  

2.6 При подаче питания на блоки МБДУ «Сумрак» ВПО СШП загружается автоматически и готово к 
работе через 150-180 секунд. 

2.7 По умолчанию, включен канал сверхширокополосной связи. 
2.8 Для взаимодействия с управляемыми периферийными устройствами, в том числе получения видео 

по каналу сверхширокополосной связи пользователь должен посредством проводной связи, 
подключить к СМСУ или внешнему сетевому коммутатору, к которому подключен СМСУ, 
управляющий компьютер – ПК или планшет (в поставку МБДУ «Сумрак» не входит). 
Управляющий компьютер пользователя должен иметь фиксированный IP-адрес 192.168.30.65. 

2.9 Взаимодействие текущей версии ВПО СШП с определенными IP адресами, указано в таблице 1. 
 

Таблица 1 Функциональное взаимодействие ВПО СШП с определенными IP адресами  
 

№ IP-адрес, порт Наименование 
устройства 

Основной функционал 
устройства Каналы связи 

1 192.168.30.101, 
50007 БУ Рубеж  

Управление 
подключенными 
периферийными 

устройствами 

Проводной канал связи 
Сверхширокополосной канал 

связи 

2 192.168.30.110, 
50007 СМСУ  

Упаковка/распаковка 
пакетов 

 

Сверхширокополосной канал 
связи. 

Проводной канал для 
подключения внешнего 

коммутационного устройства и 
управляющего компьютера к 

СМСУ 

3 192.168.30.65, 
50007 

Управляющий 
компьютер с 

пользовательским 
приложением (в 
комплект МБДУ 

«Сумрак» не входит).  

Удаленное управление 
подключенными 
периферийными 
устройствами. 
Отображение 
видеопотока. 

 

Проводной канал связи для 
подключения к СМСУ. 

Проводной канал связи для 
подключения к БУ Рубеж. 
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2.10 Для работы с периферийными устройствами, подключенными к БУ Рубеж, и отображения 
потокового видео, поступающего по каналу сверхширокополосной связи, на управляющем 
компьютере должно быть установлено тестовое (заводское) и/или пользовательское приложение - 
«клиент». Пользовательское приложение разрабатывается и устанавливается Пользователем 
самостоятельно. Тестовое приложение используется исключительно на предприятии изготовителе 
для выполнения производственных операций и Пользователям не поставляется. 

2.11 Примеры исходного кода (на языке программирования Python) тестового приложения, 
обеспечивающего пользователю создание собственных приложений «клиентов», могут быть 
отправлены Пользователям на основании отдельной заявки, направляемой на адрес технической 
поддержки предприятия изготовителя.  

2.12 ВПО СШП содержит предустановленный набор команд управления (байтовые последовательности 
(пакеты), в формате UTF-8, каждый символ из строки – значение байт из таблицы кодировки UTF-
8), которые могут быть отправлены с управляющего компьютера по протоколу UDP в порт с 
номером 50007. 

2.13 Команды управления с управляющего компьютера по каналу UWB или проводному соединению 
поступают на вычислитель БУ «Рубеж», расшифровываются и перенаправляются в виде 
исполнительных команд в соответствующие порты (UART или RS), к которым подключены 
управляемые периферийные устройства.  

2.14 Формат команды для управления ОПУ и зумом камеры, который можно использовать 
непосредственно из командной строки терминала Linux: 
 
printf "\xAA\xA1%s\xEE" {СтрКом} >/dev/udp/192.168.30.101/50007 
где {СтрКом} – строка команды из таблицы 6 «Назначенные команды» без кавычек. 
 

Таблица 2 Назначенные команды 
 

№ 
команды Назначение команды Срока команды 

1 Движение платформы ОПУ ВВЕРХ  '_Up__' 
2 Движение платформы ОПУ ВНИЗ 'Down_' 
3 Поворот платформы ОПУ (движение) ВЛЕВО  'Left_' 
4 Поворот платформы ОПУ (движение) ВПРАВО 'Right' 

5 Движение ОПУ СТОП  
(останов любого движения ОПУ) 'Stop_' 

6 Зум видеокамеры ПЛЮС ‘Zoom+’ 
7 Зум видеокамеры МИНУС ‘Zoom-’ 

 
2.15 Аналогичный формат команды управления ОПУ должен использоваться и в приложениях 

пользователя. 
2.16 Пример отправки команды на языке Python: 

sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM, proto=0)  
 
ip_address = "192.168.30.101" 
port = 50007 
msg_temlate = “\xAA\xA1%s\xEE” 
cmd_string = “_Up__” 
msg = msg_temlate % cmd_string 
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try: 
    # Кодируем строку в байты и отправляем 
    data = msg.encode('utf-8') 
    sock.sendto(data, (ip_address, port)) 
    print(f"Сообщение отправлено на {ip_address}:{port}") 
except Exception as e: 
    print(f"Ошибка при отправке: {e}") 
finally: 
    # Закрываем сокет 
    sock.close() 

2.17 В программном коде пользователя, команды, указанные в пунктах 1 – 4  
Таблицы 6 «Назначенные команды» должны отправляться в порт 50007 не чаще, чем один раз в 10 
мс. Если в течении 1 с не поступило новых команд, то ВПО СШП принудительно исполняет 
команду № 5 - СТОП. 

2.18 Для перезапуска вычислителей БУ Рубеж и СМСУ используются команды, приведенные в таблице 
3 «Команды перезапуска». 

Таблица 3 Команды перезапуска 

 
2.19 Для переключения со сверхширокополосного канала связи, включенного по умолчанию, на 

проводной канал связи, необходимо реализовать в пользовательской программе переключение IP 
адресов используя следующий код: 

s_ip = '192.168.30.101 ' 
client.stop() 
client.connect(s_ip, 50007) 

2.20 Для обратного переключения с проводного канала связи на сверхширокополосной канал связи, 
необходимо реализовать в пользовательской программе переключение IP адресов используя 
следующий код: 

s_ip = '192.168.30.110 ' 
client.stop() 
client.connect(s_ip, 50007) 

2.21 Переключение адресов для переключения каналов связи описано в тестовом примере, исходный код 
которого (на языке программирования Python) может быть отправлен Пользователям на основании 
отдельной заявки, направляемой на адрес технической поддержки предприятия изготовителя. 

2.22 Текущая версия ВПО СШП поддерживает переключение между 4-мя источниками потокового 
видео. Перечень поддерживаемых адресов и наименований потоков видео приведен в таблице 4. 

Таблица 4 Поддерживаемые адреса камер и наименования потоков видео  
 

№ 
п\п Идентификатор камеры Адрес потока 

1 Camera 1 rtsp://admin:admin@192.168.30.100:554/cam/realmonitor?channel=1&subt
ype=1&unicast=true&proto=Onvif 

2 Camera 2 rtsp://192.168.30.100:554/sub 

№ 
п\п Управляющая команда Команда в формате printf 

1 Перезапуск ВОК БУ Рубеж printf "\xAA\xA1R_bot\xEE" >/dev/udp/192.168.30.101/50007 

2 Перезапуск вычислителя СМСУ printf "\xAA\xA1R_bot\xEE" >/dev/udp/192.168.30.110/50007 
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3 Camera 3 rtsp://192.168.30.99/live/video 
4 Camera 4 rtsp://192.168.30.99:554/av0_1 

 
2.23 Для переключения источника видео можно формат команды, описанный выше, например для 

переключения на видеопоток камеры №2 можно использовать команду: 
printf "\xAA\xA1Camera2\xEE" >/dev/udp/192.168.30.101/50007 

или  
printf "\xAA\xA1%s\xEE" Camera2 >/dev/udp/192.168.30.101/50007 

2.24 Адреса потоков, приведенные в таблице 8 можно использовать в адресной строке любого браузера 
установленного для просмотра потокового видео и отладки пользовательского программного 
обеспечения. 

2.25 Порядок использования команд управления в коде пользователя такой же, как и в примере, 
приведенном выше. 

2.26 Видеоинформация, поступающая по UWB, передается на управляющий компьютер пользователя, 
где обрабатывается и отображается на экран. Порядок обработки и отображения приведен в 
тестовом примере, исходный код которого может быть включен в состав поставки ВПО СШП на 
отдельном машинном носителе информации или запрашиваться отдельно заявкой направляемой на 
адрес технической поддержки. 

 
 
 
 
 
 
 
 
 
 
 
 
 


