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Раздел 1. Общие сведения о программе 
 
1.1 Встроенное программное обеспечение «Рубеж» РПШС.00001-05.2 (далее ВПО БУ «Рубеж») входит 

в состав Блока управления «Рубеж» РПШС.465614.001-02 (далее БУ «Рубеж») и предназначено для: 
1.1.1 обеспечения передачи данных и дистанционного управления различными 

периферийными устройствами посредством команд управления по проводному (IEEE 
802.3u, 100Base-Т) и/или беспроводному (IEEE 802.11b/g/n, Wi-Fi) каналам связи; 

1.1.2 обеспечения возможностей пользователя по управлению периферийными 
устройствами с помощью собственных приложений.  

1.2 Реализованная область применения: 
1.2.1 системы видеонаблюдения (в том числе промышленные, в составе ТСО); 
1.2.2 управление поворотными устройствами и подвижными платформами; 
1.2.3 дистанционное управление периферийными управляемыми устройствами. 

1.3 Возможная область применения:  
1.3.1 системы «умный дом»; 
1.3.2 системы контроля доступа; 
1.3.3 системы сбора, обработки и предоставления информации на основе сенсоров, 

детекторов и их компонентов; 
1.3.4 системы управления промышленным оборудованием и робототехникой, приводами и 

компонентами; 
1.4 Для реализации возможных областей применения предприятием разработчиком и изготовителем, 

производится разработка и выпуск исполнения ВПО БУ «Рубеж» под конкретные задачи и 
номенклатуру подключаемых управляемых периферийных устройств.  

1.5 ВПО БУ «Рубеж» имеет в своем составе: 
1.5.1 модули взаимодействия с периферийными устройствами; 
1.5.2 модуль веб интерфейса для настройки и управления; 
1.5.3 протокол взаимодействия с операторским прикладным программным обеспечением.  

1.6 ВПО БУ «Рубеж» может взаимодействовать по открытому протоколу с другим ПО, 
обеспечивающем операторский графический интерфейс, в том числе с ПК «Рубеж-Оператор». 

1.7 В реализованной области применения конфигурация ВПО БУ «Рубеж» обеспечивает: 
1.7.1 управление опорно-поворотными устройствами (ОПУ) оснащенными 2-мя 

биполярными шаговыми двигателями Nema 17 (или аналогичными по 
характеристикам) с максимальным током обмотки 2А; 

1.7.2 обработку информации от 4-х оптических датчиков типа WYC H206 (или 
аналогичными по характеристикам); 

1.7.3 работу с 2-мя цифровыми видеокамерами с управляемым зумом – источниками 
потокового видео; 

1.7.4 автоматическую калибровку осей опорно-поворотного устройства по секторам: сектор 
влево/ право – плюс/минус 175±2 градусов, сектор вверх/вниз – плюс/минус 90±2 
градусов; 

1.7.5 контроль электропитания БУ «Рубеж»; 
1.7.6 взаимодействие с любым навигационным модулем, включающим в себя датчик ГНСС, 

компас, дальномер и поддерживающим информационно-логическое взаимодействие в 
соответствии с открытым протоколом. 
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1.8 При использовании навигационного модуля ВПО БУ «Рубеж» позволяет: выполнить калибровку 
компаса навигационного модуля, определить текущие координаты навигационного модуля, 
определить дальность до наблюдаемых объектов и их координаты. 

1.9 ВПО БУ «Рубеж» обеспечивает настройку параметров работы БУ «Рубеж» через веб-интерфейс по 
адресу http://192.168.30.101:8080 и может взаимодействовать по открытому протоколу с другим ПО, 
обеспечивающем операторский графический интерфейс, в том числе с ПК «Рубеж-Оператор». 

1.10 Расширение функциональных возможностей и областей применения достигается разработкой и 
выпуском исполнения ВПО БУ «Рубеж» под конкретные задачи и номенклатуру подключаемых 
управляемых периферийных устройств. 

1.11 ВПО БУ «Рубеж» устанавливается на внутренний накопитель вычислителя, входящего в состав БУ 
«Рубеж» (далее - ВОК РПШС.466259.001) только в заводских условиях предприятия разработчика 
и изготовителя.   

1.12 Отдельная поставка ВПО БУ «Рубеж» для самостоятельного развертывания клиентом не 
предусматривается. 

1.13 Модель распространения ВПО БУ «Рубеж» – на внутреннем накопителе ВОК РПШС.466259.001.  
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2. Условия выполнения программы 

 

2.1 ВПО БУ «Рубеж» выполняется на ВОК РПШС.466259.001. 
2.2 ВПО БУ «Рубеж» устанавливается на внутренний накопитель ВОК РПШС.466259.001 только в 

заводских условиях предприятия разработчика и изготовителя.   
2.3 Отдельная поставка ВПО БУ «Рубеж» для самостоятельного развертывания клиентом не 

предусматривается. 
2.4 Модель распространения ВПО БУ «Рубеж» – на внутреннем накопителе ВОК РПШС.466259.001. 
2.5 ВПО БУ «Рубеж» при выполнении функциональных задач использует аппаратные особенности 

ВОК РПШС.466259.001 с преднастроенной специализированной сборкой операционной системы 
Debian 11.7 (седьмое обновление операционной системы Debian GNU/Linux 11 (кодовое название 
— Bullseye)), и не может быть использована на других платформах без переработки кода и 
пересборки ядра ОС. 

2.6 В ходе серийного выпуска БУ «Рубеж», предприятием разработчиком и изготовителем, допускается 
замена ВОК РПШС.466259.001 на отечественные аналоги без доработки ВПО БУ «Рубеж». 
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Раздел 3. Порядок настройки подключенных периферийных устройств 

 

3.1 ВПО БУ «Рубеж» устанавливается на внутренний накопитель ВОК РПШС.466259.001 только в 
заводских условиях предприятия разработчика и изготовителя. 

3.2 После подачи питания на БУ «Рубеж» ВПО БУ «Рубеж» загружается автоматически и не требует 
вмешательства. 

3.3 При первой загрузке необходимо выполнить настройку подключенных к БУ «Рубеж» управляемых 
периферийных устройств с использованием web интерфейса, который обеспечивается средствами 
ВПО БУ «Рубеж». 

3.4 Настройка подключаемых к БУ «Рубеж» управляемых периферийных устройств выполняется 
пользователем в соответствии с эксплуатационной документацией на управляемые периферийные 
устройства с учетом требований Руководства по эксплуатации БУ «Рубеж». Параметры 
управляемых периферийных устройств после настройки записываются и хранятся в памяти БУ 
«Рубеж». 

3.5 В дальнейшем дополнительная настройка управляемых периферийных устройств ВПО «Рубеж» не 
требуется, настройки сохраняются в БУ «Рубеж». 

3.6 Полный перечень (на момент обращения) совместимых с БУ «Рубеж» управляемых периферийных 
устройств пользователь может запросить, обратившись в компанию разработчика и производителя. 

3.7 После подачи питания на БУ «Рубеж» и загрузки ВПО «Рубеж», программная и аппаратная часть 
БУ «Рубеж» готовы к работе через 150-180 секунд. 

3.8 При первой загрузке необходимо выполнить настройку подключенных к БУ «Рубеж» управляемых 
периферийных устройств с использованием web интерфейса. 

3.9 Для выполнения настроек, подключенных к БУ «Рубеж» управляемых периферийных устройств с 
использованием web интерфейса, необходимо с использованием любого браузера (обозревателя 
сети Интернет) войти на страницу БУ «Рубеж» используя Ethernet подключение с любого 
персонального компьютера (или планшета), в локальной сети которого находится БУ «Рубеж». 

3.10 Для подключения к БУ «Рубеж» персональный компьютер или планшет должен быть 
сконфигурирован и иметь любой статический адрес в подсети с параметрами: 

3.10.1 IP-адрес: 192.168.30.X  
3.10.2 Маска подсети: 255.255.255.0 (/24), где X – уникальный идентификатор в подсети в 

диапазоне от 2 до 90. 
3.11 БУ «Рубеж» имеет установленный заводской IP-адрес – 192.168.30.101. 
3.12 Для входа в web интерфейс БУ «Рубеж» в адресной строке необходимо ввести адрес: 

http://192.168.30.101:8080. 
3.13 На персональном компьютере или планшете после конфигурирования параметров сети и 

подключения в общую локальную сеть с БУ «Рубеж», в адресной строке браузера наберите 
http://192.168.30.101:8080 или 192.168.30.101:8080. 

3.14 Пример порядка настройки БУ «Рубеж» будет приведен для следующего набора управляемых 
периферийных устройств, подключенных к БУ «Рубеж» и управляемых через  
ВПО БУ «Рубеж»: 

3.14.1 управление опорно-поворотными устройствами (ОПУ) оснащенными 2-мя 
биполярными шаговыми двигателями Nema 17 (или аналогичными по 
характеристикам) с максимальным током обмотки 2А; 

3.14.2 обработку информации от 4-х оптических датчиков типа WYC H206 (или 
аналогичными по характеристикам); 
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3.14.3 работу с 2-мя цифровыми видеокамерами с управляемым зумом – источниками 
потокового видео; 

3.14.4 автоматическую калибровку осей опорно-поворотного устройства по секторам: сектор 
влево/ право – плюс/минус 175±2 градусов, сектор вверх/вниз – плюс/минус 90±2 
градусов; 

3.14.5 контроль электропитания БУ «Рубеж»; 
3.14.6 взаимодействие с любым навигационным модулем, включающим в себя датчик ГНСС, 

компас, дальномер и поддерживающим информационно-логическое взаимодействие в 
соответствии с открытым протоколом. 

3.15 Помимо вышеперечисленных управляемых периферийных устройств, в состав управляемых 
периферийных устройств могут входить дополнительно устройства, управляемые по интерфейсам 
RS-485, Ethernet и периферийные устройства, представляющие собой индуктивные нагрузки. 

3.16 Для выполнения БУ «Рубеж» функциональных задач необходимо настроить компас из состава 
управляемого периферийного оборудования, для чего необходимо выполнить его калибровку. 

3.17 При выполнении калибровки компаса после перехода на веб-страницу БУ «Рубеж» (рисунок 1), 
откроется домашняя веб-страница ВПО БУ «Рубеж», где предусмотрена настройка подключённого 
управляемого периферийного устройства с помощью кнопок «Калибровка компаса», «Парковка» и 
признака автоматической установки на север. 

 

 
 

Рисунок 1. Домашняя веб-страница ВПО БУ «Рубеж» 
 
3.18 Для начала процесса калибровки компаса предусмотрен признак автоматической установки 

компаса применяемой навигационной системы на север.  
3.19 Перед выполнением процедуры калибровки компас передаёт значения азимута географического 

севера с погрешностью ± 15°, что соответствует допустимой точности для инициализации процесса 
калибровки. 

3.20 В случае некорректного выполнения калибровки предусмотрена возможность ручной установки 
направления на север на начальном этапе. Для этого необходимо деактивировать параметр 
«Автоматическая установка на север» (сбросить соответствующий флаг). 

3.21 Кнопка «Калибровка компаса» - запускает процедуру калибровки компаса.  
3.22 Кнопка «Парковка» - переводит в парковочное положение изделие, к которому подключен  

БУ «Рубеж» (середина рабочего хода поворотного устройства по горизонтали, угол тангажа (-90°)). 
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3.23 После выполнения калибровки пользователь формирует конфигурационный файл, в соответствии с 
форматом, указанным в таблице 1. В таблице определены параметры подключаемого управляемого 
периферийного оборудования. Конфигурационный файл имеет расширение «*.json». Синтаксис 
конфигурационного файла приведен в Таблице 1. 

 
Таблица 1 – Синтаксис конфигурационного файла 

 
№ 
п/п 

текст файла тип сущность 

1. { синтаксис начало данных комплекса 
2. "serial": тег серийный номер изделия 
3. "001" значение серийный номер изделия, в виде строки 
4. "optic_tv": тег телевизионный канал 
5. [ синтаксис начало группы данных телевизионный канал 
6. { синтаксис начало группы данных с одним фокусным расстояния 
7. "zoom": тег номер фокусного расстояния 
8. 00, значение порядковый номер 
9. "center_x": тег центр сенсора по оси Х 
10. 0000, значение количество пикселей 
11. "center_y": тег центр сенсора по оси Y 
12. 000, значение количество пикселей 
13. "fov_h": тег горизонтальный угол 
14. 0.000, значение градусы с дробной частью 
15. "fov_v": тег вертикальный угол 
16. 0.000 значение градусы с дробной частью 
17. }, синтаксис конец группы данных с одним фокусным расстояния 
18. ], синтаксис конец группы данных телевизионный канал 
19. "optic_ir": тег тепловизионной  канал 
20.  { синтаксис начало группы данных тепловизионного канал 
21. "center_x":  тег центр сенсора по оси Х 
22. 000, значение количество пикселей 
23. "center_y":  тег центр сенсора по оси Y 
24. 000, значение количество пикселей 
25. "fov_h": тег горизонтальный угол 
26.  0.00, значение градусы с дробной частью 
27. "fov_v":  тег вертикальный угол 
28. 0.00 значение градусы с дробной частью 
29. }, синтаксис конец группы данных тепловизионного канал 
30. "hold_timeout" :  тег время паузы включения системы тормозов после исполнения 

команд на движении 
31. 00 значение количество секунд 
32. } синтаксис конец данных комплекса 

 
3.24 Для загрузки настроек в ВПО БУ «Рубеж» необходимо перейти в меню «Настройка» (правая 

верхняя часть экрана). 
3.25 При переходе по ссылке «Настройка», откроется страница «Настройка», управляющие элементы 

которой, обеспечивают загрузку конфигурационного файла программы. Вид страницы «Настройка» 
приведен на рисунке 2. 
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Рисунок 2. Вид страницы «Настройка» 
 
3.26 В разделе загрузки конфигурационного файла предусмотрена кнопка вызова диалогового окна 

выбора файла, статус «Файл не выбран» или наименование выбранного файла. Кнопка «Загрузить» 
служит для загрузки конфигурационного файла с расширением «*.json». 

3.27 Информационный раздел «Углы поворота» отображает текущие значения, получаемые от 
навигационной системы по курсу, крену и тангажу (значения представлены в градусах до третьего 
знака после запятой) и позволяет скачать системный журнал. 

3.28 Группа управляющих команд (кнопки «Обновить», «Выбрать файлы») с заголовком «Выберите 
пакеты обновления» предназначены для выбора файлов обновления  
ВПО БУ «Рубеж» и, собственно, для выполнения обновления – кнопка «Обновить». В рамках 
выполнения послепродажного обслуживания, в том числе, гарантийного сопровождения, в 
эксплуатации по запросу пользователя возможна передача обновлений пользователю в виде deb 
пакетов. 

3.29 Если к блоку подключается другой набор однотипных управляемых периферийных устройств, 
настройка выполняется сначала в полном объеме. Конфигурационный файл при этом 
корректируется, перепроверяется и снова загружается в БУ «Рубеж». 
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4. Порядок настройки источников потокового видео 
 
4.1 Для передачи потокового видео, периферийные устройства – источники потокового 

видеоизображения, линией визирования которых управляется с помощью ВПО БУ «Рубеж», 
должны обеспечивать передачу видеопотока по протоколу RTSP, при этом к ним должен быть 
обеспечен доступ по следующим адресам и портам: 

4.1.1 для источника 1 – rtsp://192.168.30.100/main;  
4.1.2 для источника 2 – rtsp://192.168.30.99:554/live/video. 

4.2 Поддерживается управление зумом камеры источника 2 по протоколу UDP по адресу 
192.168.30.100, порт 8100. 

4.3 Данные источники используются в ПК «Рубеж-Оператор», который обеспечивает пользователю 
(оператору) настраиваемый графический интерфейс управления периферийными устройствам с 
одновременным отображением потокового видео от 2-х источников в полноэкранном режиме или 
режиме картинка в картинке. 
 
 
 
 
 
 

 
 


